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PLIEGO DE CONDICIONES PARTICULARES CORRESPONDIENTE A LA 

LICITACION PUBLICA Nro. 08/2011 

MINISTERIO DE ECONOMIA

Nombre de la Repartición Licitante: Ministerio de Economía – 25 de Mayo 90 – 1º Piso - San Miguel de Tucumán.

Expediente Nº: 388/369-D-2011.
Autorizado por: 1.268/ME del 29/09/2011.
Fecha de apertura: 25 de Octubre de 2011 a hs. 10:00. 
Lugar de Apertura: Dirección de Administración del Ministerio de Economía – San Martín nº 362 – 1er. Piso – San Miguel de Tucumán.

Valor del Pliego: Gratuito.

Objeto: Adquisición de un firewall con destino a la Dirección de Informática del Ministerio de Economía.
· ITEM I

RUBRO  Equipamiento -  Corta llamas Físico y Detector de Intruso

Cantidad: 2 (dos)
	CARACTERISTICAS
	MINIMO REQUERIDO

	Cantidad de dispositivos. 
	2

	El dispositivo ofertado deberá poseer un Sistema Operativo propietario 
	SI

	y no multipropósito. 
	

	El dispositivo deberá ser rackeable en gabinetes estándares de 19 
	SI

	pulgadas. 
	

	El dispositivo ofertado deberá contemplar la capacidad de pertenecer
	SI

	en un esquema de Alta disponibilidad. 
	

	El equipamiento ofertado no deberá tener ningún tipo de restricciones 
	SI

	en cantidad de usuarios ni en cantidad de objetos generados para su 
	

	posterior uso en reglas de seguridad. 
	

	No se aceptarán soluciones basadas en PC ni en sistemas operativos 
	SI

	Microsoft, Unix o Linux.
	

	Soporte de alta disponibilidad basado en Activo/Activo y 
	SI

	poseer todos los componentes de hardware y software para instalarlos
	

	como alta disponibilidad
	

	Cada dispositivo que integra la solución deberá poseer interfaces 
	6

	GigaEthernet en cobre, incluyendo las necesarias 
	

	para el establecimiento de la solución de "Alta Disponibilidad"
	SI

	Agente SNMP incluido. 
	

	Se deberán proveer todos los elementos de conectividad necesarios 
	SI

	para asegurar la conexión del equipamiento hacia la red LAN  / WAN 
	

	Consola gráfica (GUI), SSH, HTTPS, Consola de Administración 
	SI

	Local:
	

	Monitoreo de Rendimiento
	

	RFC3411-15 - SNMPv1/v2
	

	Syslog Logging
	

	Administración de Firewall 
	

	Gestión de reglas
	

	Gestión de políticas de acceso
	

	Gestión de análisis
	

	Generación de reportes (diario - semanal - mensual) 
	

	Rendimiento del sistema
	

	Gestión de la topología de Hardware
	

	Actualización de software y configuración de manera remota
	

	CARACTERISTICAS
	MINIMO REQUERIDO

	La adjudicataria deberá contemplar en la oferta el equipamiento (HW) 
	SI

	necesario  para una correcta administración del equipamiento ofertado 
	

	como así también de todo el software y las licencias de uso 
	

	permanente, que sean requeridos por la herramienta de administración 
	

	para la solución ofertada en el presente. 
	

	El equipamiento ofertado como así también el/los software asociado(s) 
	SI

	al mismo deberán contar con la posibilidad de generar Roles / Perfiles 
	

	de administradores que garanticen la diferenciación de accesos / 
	

	permisos. 
	

	La solución deberá brindar la posibilidad de ver On-Line los eventos 
	SI

	que se registren en sus Log´s. 
	

	El producto ofrecido deberá poseer la capacidad de notificar al 
	SNMP, SMTP, Script personalizados

	personal sobre las anomalías detectadas en el nodo 
	

	mediante la utilización de: 
	

	Deberá soportar Link Aggregation (IEEE 802.3ad). 
	SI

	Deberá soportar el tagging de VLANS mediante el estándar IEEE 
	SI

	802.1q. 
	

	Debe poseer un sistema de prevención de intrusos (IPS)
	SI

	Motor de patrones de IPS actualizables automáticamente y particularizables con al menos 2 años de licencia de actualización
	SI

	Firewall Throughput
	2.5 Gbps

	VPN Throughput
	300 Mbps

	Sesiones concurrentes
	650000

	IPS Throughput
	1.7 Gbps

	Capacidad de almacenamiento en Disco
	160 GB

	Licencia para cliente VPN-SSL 20 (veinte)
	SI

	El análisis del tráfico que la solución propuesta realice sea en 
	SI

	protocolos estándares o no (Tcp, Udp, Rpc, etc) deberá basarse en el 
	

	concepto de "Statefull Inspection". 
	

	Deberá poseer la capacidad de filtrar paquetes de red como mínimo 
	SI

	bajo las siguientes características: 
	

	Por protocolo (IP, ICMP, etc). 
	

	Por dirección Origen / Destino. 
	

	Por puerto TCP / UDP, Origen / Destino. 
	

	Por estado de la conexión (nueva / ya establecida) 
	

	La solución deberá soportar todos los protocolos y servicios utilizados 
	SI

	como http, Ftp, Smtp, SqlNet, Telnet, PPTP, HTTPS, como así también 
	

	protocolos de Multimedia 
	

	La solución deberá contar con mecanismos incorporados que permitan 
	SI

	la detección y posterior reacción ante ataques basados en flooding de 
	

	 SYN, "DoS". 
	

	La solución deberá contar con la capacidad de realización de 
	SI

	traslaciones del tipo NAT (dirección de origen/dirección de destino) y 
	

	PAT (port origen/port destino), generar reglas automáticas y/o 
	

	manuales que permitan la customización de las mismas. 
	

	Manuales de  Instalación, Configuración y Mantenimiento, original en 
	SI

	papel o CD ROM. 
	

	Deberá soportar alguno de los siguientes esquemas de autenticación: 
	SI

	Password Local. 
	

	Certificados Digitales (X.509 v3, Microsoft). Radius.
	

	CARACTERISTICAS
	MINIMO REQUERIDO

	Microsoft Active Directory
	           SI

	Ldap
	

	Alimentación monofásica 220V y 50Hz sin el uso de transformadores. 
	SI

	El proveedor deberá tomar a su cargo la instalación, puesta en 
	SI

	funcionamiento, conexión a la red de la Organización del equipamiento 
	

	que compone el Subsistema adjudicado y la adecuación de las 
	

	políticas de seguridad y objetos contenidos en las mismas, como así 
	

	también toda la configuración que permita la inmediata entrada en 
	

	producción del equipamiento (direccionamiento IP, ruteo, etc). 
	

	Se deberán proveer todos los cables e insumos necesarios para la 
	SI

	correcta interconexión de los productos descriptos en este renglón y a 
	

	las redes de esta Organización. 
	

	El proceso de instalación de todos los componentes ofertados se dará 
	SI

	por concluido una vez finalizada la puesta en producción de la nueva 
	

	infraestructura. Esto último será corroborado por personal de esta 
	

	Institución. 
	

	La fase de provisión de equipamiento, instalación y puesta en 
	SI

	producción del equipamiento ofertado no deberá superar los 45 días 
	

	hábiles a partir de su adjudicación. 
	

	Los tiempos de licenciamiento y mantenimiento comenzarán a correr 
	SI

	una vez que los productos se encuentren correctamente instalados y 
	

	en funcionamiento. 
	

	La adjudicataria deberá considerar las actividades  de capacitación
	SI

	necesarias para transferir los conocimientos básicos y avanzados de
	

	operación, administración y uso de los productos hardware y software
	

	provistos dentro de la solución. 
	

	La capacitación deberá abarcar como mínimo los siguientes aspectos: 
	SI

	Administración, operación y mantenimiento de todos los elementos de
	

	hardware y software adjudicados. 
	

	Instalación, configuración, optimización y desinstalación del
	

	equipamiento tanto hardware como software. 
	

	Gestión de reporte y fallas. 
	

	La adjudicataria para cada curso propuesto deberá presentar una
	

	descripción del contenido, alcances, horas de dictado, lugar y demás
	

	condiciones del mismo
	

	La adjudicataria deberá entregar, en CD o impreso, todo el material
	SI

	incluido en los cursos que la misma realice sin ningún costo adicional
	

	para esta Organización.
	

	La designación de los concurrentes se coordinará con la Sub dirección de Control de Calidad de la Dirección de Informática del Ministerio de Economía. Tendrá un mínimo de 30 horas y para  6 (seis) personas.
	SI

	
	

	La capacitación deberá ser Presencial y en Castellano. 
	SI

	Dentro de las actividades de capacitación se deberán contemplar
	SI

	partes prácticas y teóricas. 
	

	Al terminar el curso, sí en opinión de la Organización no se alcanzaran los objetivos preestablecidos, éste podrá exigir la repetición del mismo
	SI

	, sin costo adicional alguno a su cargo.
	

	
	

	La adjudicataria deberá garantizar el correcto funcionamiento
	SI

	equipamiento adquirido por un plazo no inferior a los 36 (treinta y seis)
	

	CARACTERISTICAS
	MINIMO REQUERIDO

	meses, con vigencia a partir de la  fecha de recepción. La garantía de
	          SI

	buen funcionamiento del mismo incluirá un mantenimiento correctivo
	

	con el nivel de servicio acorde a la criticidad
	

	La adjudicataria deberá proveer, a partir de la fecha de recepción y por
	SI

	el período indicado, un servicio de garantía integral (partes, aplicativos,
	

	mano de obra y reemplazo inmediato de partes dañadas) para todo el
	

	equipamiento ofertado, entendiéndose por “recepción” no su simple
	

	entrega, sino instalada y funcionando, debiendo extenderse la
	

	correspondiente constancia con indicación de lugar, fecha y firma del
	

	funcionario receptor, con atención en el lugar de instalación incluyendo
	

	repuestos, traslados y mano de obra. 
	

	Los Productos cotizados se entregarán con un servicio de soporte
	SI

	técnico especializado por un período de 12 (doce) meses a
	

	partir de la fecha de recepción.
	

	Se deberá adjuntar toda la información en papel necesaria para una
	SI

	adecuada evaluación de la solución ofrecida. 
	

	La oferente deberá dejar expresa constancia en su oferta respecto del 
	SI

	grado de cumplimiento del "Mínimo Requerido"  para cada uno de los 
	

	puntos incluidos.
	


· ITEM II

RUBRO   Software Internet: 
Cantidad: 2 (dos)
 Licencias de Forefront Threat Manager Standard Edition de Microsoft
Forma de Cotizar Precios: La cotización será por duplicado y el precio deberá incluir el Impuesto al Valor Agregado (I.V.A.).
Plazo y lugar de Entrega: Todos los elementos aquí solicitados deberán ser entregados dentro de los 30 (treinta) días posteriores a la recepción de la Orden de Compras, en las oficinas de la DIRECCIÓN DE INFORMÁTICA del MINISTERIO DE ECONOMIA situadas en Maipú 41 7º Piso – San Miguel de Tucumán CP(4000).-

Mantenimiento de la Oferta: 40 (cuarenta) días, “Hábiles Administrativos”.

Forma de Pago: El pago se realizará mediante orden de pago con acreditación en cuenta bancaria del proveedor a través del Banco del Tucumán S.A. (conf. Decreto Nº 674/3 ME 4 de Abril de 2005)

Nota: Incluir sellado provincial, por cada hoja.

Se debe adjuntar:

· Libre deuda otorgado por la Dirección General de Rentas de la Provincia.

· En caso de personas jurídicas, legalmente constituida, deberá acompañar copia del poder que acredite que el firmante de la propuesta cuenta con facultad suficiente para obligar a la sociedad.

· Cumplimentar la Declaración Jurada que se adjunta al presente pliego. 

· El documento presentado como garantía de la licitación, deberá llevar el sellado de Ley correspondiente intervenido por la Dirección General de Rentas.

. 
San Martín 362 1º Piso – (0381) 4222708

